Wachtwoordbeleid gemeente Utrecht

Utrecht hanteert het volgende minimale wachtwoordbeleid voor de Utrecht identiteiten
Lengte; minimaal 12 karakters

1.

Complexiteit; Een complex wachtwoord bestaat uit minimaal twaalf karakters waarin ten minste 3
van de 4 karakters gebruikt worden:

o kleine letters:a, b, c, ... z

o hoofdletters: A, B,C, ... Z

o cijffers:0,1,2,...9

o speciaal tekens : ({}{],.<>;:"?/ |\ ~@#$%A&*()_-+=)
Naam: Het wachtwoord mag niet de voornaam of achternaam bevatten van de betreffende
natuurlijk persoon behorende bij deze identiteit
Verboden woorden / begrippen: (delen van) wachtwoorden mogen geen woorden omvatten die
opgeslagen zijn in een tabel van verboden woorden / begrippen ter voorkoming van makkelijke
wachtwoorden (bijvoorbeeld ‘Welkom123456’)
Vervaltermijn, minimaal om 60 dagen vernieuwen van het wachtwoord (BIO-beleid).
Wijzigingen van wachtwoord: Het wachtwoord kan op zijn vroegst na 7 dagen weer veranderd
worden. Zes (6) recente wachtwoordwijzigingen worden onthouden en mogen niet opnieuw
worden gebruikt en worden accounts automatisch geblokkeerd;

o Na 3 foutieve inlogpogingen voor minimaal 10 minuten.

o Als de geldigheidstermijn van het wachtwoord is verlopen



